KINDER UND JUGENDLICHE ALS
OPFER VON CYBERGROOMING

Zentrale Ergebnisse der 4. Befragungswelle 2024

LANDESANSTALT

eeeeeeeeeeeeeeeeeee
verpflichtet.




UNTERSUCHUNGSDESIGN

Im Auftrag der Landesanstalt fir Medien NRW hat KB&B Family Marketing Experts eine empi-
rische Langsschnittstudie zum Thema Kinder und Jugendliche als Opfer von Cybergrooming
durchgefiihrt. Erkenntnisinteressen der Studie waren neben den Formen von Cybergrooming,
dem Mediennutzungsverhalten von Kindern und Jugendlichen auch die Wiinsche der Kinder und
Jugendlichen in Bezug auf Hilfsangebote.

Die Studie wurde jahrlich beginnend 2021 durchgefuhrt. In dieser vierten Befragungswelle
konnen Entwicklungen und Vergleiche zu den Ergebnissen der ersten drei Befragungswellen
aufgezeigt werden.

Zielgruppe:
In Deutschland lebende Kinder und Jugendliche im Alter von 8 bis 17 Jahren

Stichprobengréfie und Quotierung:
2.077 Befragte; quotiert nach Alter, Geschlecht und besuchter Schulform

Befragungsmethode:
Quantitative Online-Befragung mittels eines strukturierten Fragebogens uber das Panel FACT family.
Durchfiihrendes Institut: KB&B Family Marketing Experts GmbH & Co. KG

Befragungszeitraum:
24.01. - 06.02.2024

LANDESANSTALT
FUR MEDIEN NRW

Der Meinungsfreiheit
verpflichtet.



Mediennutzung |

SOCIAL-MEDIA-KANALE & INTERNET-DIENSTE

Frage 6: .Welche dieser Social Media Kanile, Internet-Dienste und Messenger-Dienste nutzt du? Bitte kreuze alle Social Media
Kanale, Internet-Dienste und Messenger-Dienste an, die du nutzt, egal ob du sie haufig, weniger haufig oder selten nutzt.”

WhatsApp @ 2%
TikTok d 48%
Instagram 40%
Snapchat Q 31%
Facebook f 26%
Pinterest @ 15%
Facetime o 12%
Twitch w 12%
skype @ 10%
Telegram 0 9%
X (Twitter) X 9%
Zoom Q 8%
6%
Sonstige 3%
Keine 12%

W 2024 W 2023 2022 2021

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte / Mehrfachnennung 3




Mediennutzung Il

CHAT-VERHALTEN

Frage 8: .Wie wiirdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu?”

Gesamt

Ich chatte nur mit Leuten, die mir
personlich bekannt sind

Ich chatte hauptséachlich mit
Leuten, die mir personlich bekannt
sind, aber auch gelegentlich mit
Leuten, die ich nicht kenne

67% B66%

Ich mache beim Online-Chatten keinen
Unterschied zwischen mir bekannten

0 Ich nutze Online-Chats hauptsachlich,
28 0/0 31 /o und unbekannten Leuten um neue Leute kennenzulernen

4%
(1] 0
3% 1% 1%
I e
2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022

Basis: 2024: 1.847 Befragte / 2023: 1775 Befragte (nur wenn Social Media genutzt) / 2022: 2.002 Befragte

nach Geschlecht nach Altersgruppen

4% 4%

8-9 Jahre 10-12 Jahre 13-15 Jahre 16-17 Jahre

Jungen Médchen

Bl Ich chatte nur mit Leuten, die mir persdnlich bekannt sind

B Ich chatte hauptséchlich mit Leuten, die mir personlich bekannt sind, aber auch gelegentlich mit Leuten, die ich nicht kenne
Ich mache beim Online-Chatten keinen Unterschied zwischen mir bekannten und unbekannten Leuten
Ich nutze Online-Chats hauptsachlich, um neue Leute kennenzulernen

Basis: 953 Médchen, 886 Jungen (nur wenn Social Media genutzt) / 8-9 Jahre: 251, 10-12 Jahre: 580, 13-15 Jahre: 634, 16-17 Jahre: 356 4




Mediennutzung llI

Minecraft

MIHELRHE

Fortnite

FORTNITE

FIFA 22 oder 23

FIFA

Roblox

RABLEX

Call of Duty

CALI'DUTY

Clash of Clans

Chit

Brawl Stars
BRAWL

SE

Clash Royal

GTA 5 Online

Battlefield

BATTLEFIELD

Keine der genannten

Sonstige

W 2024 W 2023

ONLINE-GAMES

Frage 9: .Welche dieser Online-Games spielst du? Bitte kreuze alle Online-Games an, die du spielst,
egal ob du sie haufig, weniger haufig oder selten spielst.”

42%
1%

|

32%

27%

21%
22%

32%
30%

13%
12%

13%
12%

15%
14%

12%
1%

14%
12%

7%
8%

28%

32%

4%
4%

in

2021

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2021: 2.002 Befragte / 2019: 1.905 Befragte / Mehrfachnennung



Kenntnis Begriff

CYBERGROOMING

Frage 11: .Hast du den Begriff ..Cybergrooming™ schon einmal gehdrt oder gelesen?”

Gesamt nach Altersgruppen

8 bis 9 Jahre

10 bis 12 Jahre

13 bis 15 Jahre

16 bis 17 Jahre

2024 2023 2022 2024 2023 2022

W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte 6




Arten von Cybergrooming

VERABREDUNG UBER DAS INTERNET

Frage 12: Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die
sich im richtigen Leben mit dir verabreden wollte?”

Gesamt Und wo gehst du

zur Schule?

[n Kdln. Und du?

Auf welche
Schule genau?

Fichte Gesamtschule?
Und du?

Ich wohn da ganz in
der Néhe, da wéren wir
ganz ungestort...

2024 2023 2021
nach Altergruppen
2024 2073 2022 200
13% 0 14%
ZU /D 250/0
86% . 85%
1% 73%
0, o/, [ o [ LA LA o/ LA 0,
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12 ~ 13bis15 16 bis17 8 bis 9 10bis12 13 bis15 16 bis17 8 bis 9 10bis12  13bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre
W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 7




Arten von Cybergrooming

VERSPRECHEN VS. ZUSENDUNG VON FOTOS / VIDEOS

Frage 13: .Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person
etwas versprochen (zum Beispiel bei einem Online-Game die Aufnahme in einen Clan oder sonst Geld, coole
Klamotten, Spielzeug oder ein Handy) wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir gibst?”

Gesamt

Hey super Spielzug! Ich habe
gesehen, dir fehlt noch xy um das
nachste Level zu erreichen. Ich
kann dir dabei helfen. Musst mir
nur ein Bild von dir schicken...
Gerne eins mit ein bisschen Haut.

2024 2023 2022 2021
nach Altergruppen
2024 2073 2022 200
8% 0
12 /0 60/0
90% 9
6 /0 820/0
LA 0/, 0/, 0/
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10 bis 12 13 bis 16 bis 8 bis 9 10bis12 13 bis15 16 bis 17 8 bis 9 10bis12 13 bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre 15 Jahre 17 Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre
W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 8




Arten von Cybergrooming

AUFFORDERUNG ZUM SENDEN FREIZUGIGER BILDER

Frage 14: Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese
Person aufgefordert, dich auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten?”

Soziales Netzwerk

Gesamt

Nee, ist mir
unangenehm, kenn dich
doch gar nicht.”

Komm schon, wir schreiben doch
schon so lange miteinander,
schalt endlich mal deine Webcam
an! Ich will dich mal ganz sehen -
am liebsten ohne Shirt

2024 2023 2022 2021

nach Altergruppen

2024 2023 2022 200

12% 12%

86% W 86%

LA I (A z LA LA o/
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12 13 bis15  16bis17 8 bis 9 10bis12  13bis15 16 bis17 8 bis 9 10bis12 ~ 13bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre
W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 9




Arten von Cybergrooming

VERABREDUNG IM REALEN LEBEN ZUM FOTOSHOOTING

Frage 15: .Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von
sich behauptet, sie sei Fotograf, Talentscout oder Modellagent? Und wollte sich diese Person mit dir im richtigen
Leben verabreden, um mit dir Bilder oder Videos zu machen?”

Foto-Plattform

Gesamt Richtig siifes Foto von dir. Und das

sage ich als jemand, der sich
auskennt. Arbeite als Fotograf.

Danke, war echt ein
schoner Tag am See.”

Hast du Bock dich mal
im real life zu treffen???”

.Nee, wir kennen
uns doch gar nicht.”

.Ach, online ist doch wie
offline. Ich kénnte richtig
geile Bilder von dir machen.”

2024 2023 2022 2021

nach Altergruppen

2024 2023 2022 2021

0/ 0/
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12  13bis15  16bis17 8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12 13 bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre

W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 10




Arten von Cybergrooming

EMPFANGEN VON NACKTBILDERN

Frage 16: .Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist?
Und hat dir diese Person Nacktbilder von sich geschickt?”

Dating-App

Gesamt Aber Du erzihlst niemandem

davon, dass Du mit mir schreibst,
oder? Auch nicht Deinen Eltern!”

.Nein, das habe ich Dir
doch versprochen!”

.Sehr gut. Hier noch mal ein
besonders gutes Foto von

mir

2024 2023 2022 2021

nach Altergruppen

2024 2023 2022 2021

o ! 0 o/ 0/, o/ 0/,
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12  13bis15 16 bis17 8 bis 9 10bis12 13 bis15 16 bis 17 8 bis 9 10bis12 13 bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre

W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 11




Arten von Cybergrooming

DROHUNGEN IM INTERNET

Frage 17: .Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese
Person mit etwas gedroht (zum Beispiel Bilder von dir im Internet veroffentlichen), wenn du nicht das tust,
was diese Bekanntschaft aus dem Internet von dir wollte (zum Beispiel sich mit dir treffen)?”

Messenger

t
Gesam Ich habe doch schon

gesagt, ich will keinen
Kontakt mehr zu dirt!!”

Pass auf, was du machst! Ich
hab da noch die Fotos, die du mir
vor drei Wochen geschickt hast.

Wenn du mich jetzt blockst,
stelle ich die online. Dann kann
jeder die sehen, auch deine
Eltern. Uberlegs dir also gut!

2024 2023 2022 2021

nach Altergruppen

2024 2023 2022 2021

7% 13% B 9%

91% 88% 86%

0/, 0 LA . | I
8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12  13bis15  16bis17 8 bis 9 10bis12 ~ 13bis15 16 bis 17 8 bis 9 10bis12 13 bis15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre
W Ja B Nein weiB nicht

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte 12




Arten von Cybergrooming

UBERSICHT

Total im Jahresvergleich

26%

1%
8%
7%
Verabredung iiber Versprechen vs. Zusendung Aufforderung zum Senden Verabredung im realen Empfangen von Drohungen
das Internet von Fotos / Videos freiziigiger Bilder Leben zum Fotoshooting Nacktbildern im Internet
-~ 2024 -e- 2023 -e- 2022 2021
Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte
Vergleich Altersgruppen (2024)
23% 24%
73 -
8% 8% ® 7%
5%
Verabredung iiber Versprechen vs. Zusendung Aufforderung zum Senden Verabredung im realen Empfangen von Drohungen
das Internet von Fotos / Videos freiziigiger Bilder Leben zum Fotoshooting Nacktbildern im Internet

8 bis 9 Jahre -*- 10 bis 12 Jahre 13 bis 15 Jahre -e 16 bis 17 Jahre

Basis: 2.077 Befragte 13




ANZAHL DER BETROFFENEN VON CYBERGROOMING

Anteil der Kinder und Jugendlichen, die mindestens einmal von einer Art
an Cybergrooming betroffen gewesen sind (Fragen 12 bis 17).

Gesamt

2024 2023 2022 2021

nach Altergruppen
2024 2023 2022 2021

0,
27% o 25%
20%
0 18%
14% 15% 17% 15% : 14%
8% 8%

Bbis9  10bis11  12bis13 14bis15 16 bis 17 8bis9  10bis11 12bis13 14bis15 16 bis 17 8bis9 10bis11 12bis13 14his15 16 bis 17 8bis9 10bis11 12bis13 14his15 16 bis 17
Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre Jahre

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2021: 1.905 Befragte / Mehrfachnennung 14




Arten von Cybergrooming

ARTEN DER DROHUNG

Frage 18: ..Du hast angegeben, dass du schon mal eine erwachsene Person im Internet kennengelernt hast, die
dir gedroht hat, wenn du nicht das tust, was sie von dir wollte. Womit hat die Person dir gedroht?”

Personliche und
intime Informatio-
nen von mir dffent-

lich zu machen
(z. B. in der Schule,

im Internet...)

Chatverlaufe
offentlich zu
machen (z. B. in
der Schule, im

nternet..) Intime Bilder/ Videos

von mir dffentlichzu  Chatverldufe an

machen (z. B. in der Eltern oder
Schule, im Internet...)  Freund*innen
senden

Kdrperliche
Meinen Eltern/ Gewalt gegen

meiner Familie mich anzuwenden
Schaden zuzufiigen

Bilder an Eltern
oder Freund*innen
senden

Meinen
Freund*innen
Schaden zuzufiigen

40% J40%
37%

Sonstiges

2% 19,

20264 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023

Basis: 147 Befragte / Mehrfachnennung / (Im Internet bedroht worden) 15




Arten von Cybergrooming

DROHUNGEN - GEGENLEISTUNG

Frage 19: .Als dir die Person im Internet gedroht hat, was hat sie als Gegenleistung von dir gefordert?”

Personliche und
vertrauliche Infor-
mationen iiber mich

Intime Bilder (leicht
bekleidet oder Ein persdnliches
nackt) von mir Treffen mit mir

Personliche und
vertrauliche

Intime Videos Informationen iiber
(leicht bekleidet meine Familie
oder nackt) von mir Eine bestimmte

Geldsumme von mir

Waren/ Produkte

Sonstiges

3% 3%

2024 2023 2024 2023 2024 2023 2026 2023 2024 2023 2024 2023 2024 2023 2026 2023

8%

6%

Basis: 2024: 147 Befragte / 2023: 144 Befragte / Mehrfachnennung / (Im Internet bedroht worden)

16



Arten von Cybergrooming

TATER

Frage 20: ..Du hast angegeben, dass du im Internet schon mal eine erwachsene Person kennengelernt hast, die...
...sich mit dir verabreden wollte, ...dir etwas versprochen hat, wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir sendest,
...dich aufgefordert hat, dich vor der Kamera deines Smartphones oder Webcam auszuziehen, ...dir von sich Nacktbilder geschickt hat,
..dir gedroht hat, wenn du nicht das tust, was sie von dir wollte. Welche der folgenden Aussagen trifft auf dich zu?”

Gesamt

Die erwachsene
Person aus dem
Internet hat sich
als mannlich aus-
gegeben

Die erwachsene

Person aus dem

Internet hat sich
als alterer

Die erwachsene
Person aus dem
Die erwachsene Internet hat sich

Person aus dem zunachst als so alt i
: i Erwachsener Mir war die Der Kontakt zu Es kam mit der
Internet hat sich Wi ich und erst (schatzungsweise  gryachsene Person  der erwachsenen Person aus dem
als weiblich spater als Erwach- 5100 215 30 Jahre) o At p K Internet zu mehre- _
ausgegeben sener ausgegeben ausaeqehen BB L0 L I LI ren Kontakten Es kam - so wie :
usgeg schon vor dem durch einen Freund (zum Beispiel T Die erwachsene
ersten Online- | eine Freundin ISpiet - Person aus dem
Chats), bevor sie rrEm e e o
Kontakt bekannt zustande . ewiinscht - nernet hat sic
das sagte, was sie gewu w ; B
centlich woll e als junger Erwach
eigentlich wollte. mitihr sener (schitzungs-

weise bis 30 Jahre)
ausgegeben

Basis: 991 Nennungen (Mehrfachnennung) (wenn Q12 bis Q17 mind. 1x ja geantwortet)

nach Altergruppen

: — )
Die erwachsene Person aus dem Internet _ 21 %23 /"

hat sich als mannlich ausgegeben

. . . 18%
Die erwachsene Person aus dem Internet hat sich zunachst als =16% ¥

so alt wie ich und erst spater als Erwachsener ausgegeben

0
Mir war die erwachsene Person aus dem Internet =12% 18%

schon vor dem ersten Online-Kontakt bekannt

0
Der Kontakt zu der erwachsenen Person kam =9% 1%

durch einen Freund / eine Freundin zustande

Die erwachsene Person aus dem Internet hat sich als junger =1n1°/?%
Erwachsener (schatzungsweise bis 30 Jahre) ausgegeben

7%

|

Die erwachsene Person aus dem Internet
hat sich als weiblich ausgegeben

15%

7%
6%

Es kam mit der Person aus dem Internet zu mehreren Kontakten
(zum Beispiel Chats), bevor sie das sagte, was sie eigentlich wollte.

3%

;

Es kam - so wie von der erwachsenen
Person gewiinscht - zu einem Treffen mit ihr

7%

Die erwachsene Person aus dem Internet hat sich als alterer :3‘:5:

Erwachsener (schitzungsweise élter als 30 Jahre) ausgegeben

1L

M 8bis 9 Jahre M 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

Basis: 8-9 Jahre: 62, 10-12 Jahre: 226, 13-15 Jahre: 441, 16-17 Jahre: 289 / Mehrfachnennung (wenn Q12 bis Q17 mind. 1x ja geantwortet) 17




Arten von Cybergrooming

ANSPRACHE

Frage 21: .Wie bist du im Internet von der erwachsenen Person zum ersten Mal angesprochen worden?”

Gesamt

... hat
die gleichen
Interessen wie
ich (z. B. Musik,
Games, Sport)

... hat mir .
Komplimente -.. hat mir ... besucht
gemacht ... hat mir  hat Versprechungen ... hat gleiche Orte wie

Fotos von sich
zugesandt

gemacht [ eine die gleichen
Gegenleistung ~ Freund*innen/ g 1 1o konzerte
in Aussicht Bekannte oo oiieinrich- - hatmir
gestellt wie ich tungen) andere Fotos
zugesandt

Verstindnis fiir ich (z.B. gleiche

meine Situation
gezeigt

... hat mir

gedroht Sonstiges

4%

WeiB nicht

Basis: 1.022 Nennungen (Mehrfachnennung) (wenn Q12 bis Q17 mind. 1x ja geantwortet)

nach Altergruppen

I 73 %
24%

20%

... hat die gleichen Interessen wie ich (z. B. Musik, Games, Sport)

... hat die gleichen Freund*innen / Bekannte wie ich L

10%

... hat Verstandnis fiir meine Situation gezeigt

9%

... hat mir Fotos von sich zugesandt

14%

... hat mir Komplimente gemacht

... hat mir Versprechungen gemacht / eine =6% 9%

Gegenleistung in Aussicht gestellt

- 5%
.. hat mir gedroht 3h

= 3%
7%

... hat mir andere Fotos zugesandt

... besucht gleiche Orte wie ich w’h 13%

(2.B. gleiche Schule, Konzerte, Freizeiteinrichtungen)

M 8bis 9 Jahre M 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

Basis: 8-9 Jahre: 64, 10-12 Jahre: 252, 13-15 Jahre: 420, 16-17 Jahre: 286 / Mehrfachnennung (wenn Q12 bis Q17 mind. 1x ja geantwortet) 18




Arten von Cybergrooming

ANSPRACHE AUF SOCIAL MEDIA KANALEN,
INTERNET-DIENSTE & ONLINE-GAMES (2024)

Frage 22: ,Kannst du sagen, auf welchem Social-Media-Kanal oder iber welchen Online-Dienst oder tiber welchen
Messenger-Dienst oder bei welchem Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?”

Top b

Instagram

WhatsApp

Facebook

Snapchat

G * Telegram @
TikTok d

9%

0 8-9.J. 10-12 J. 13-15J. 16-18 J.

Basis: 1.088 Nennungen / Mehrfachnennung (wenn 012 bis Q17 mind. 1x ja geantwortet) 19




Kommunikation iiber Cybergrooming

ANSPRECHPARTNER

Frage 23: . Mit wem hast du bislang schon iiber das Thema ..Cybergrooming”, auch wenn es nur ganz allgemein war, gesprochen?”

im Jahresvergleich

mit meinen
Eltern

mit Freundinnen in der Schule mit mit
oder Freunden Lehrern niemandem

43% A

0 34% 9 mit Leuten
36% N% 32% von einer in Online-Chats
Beratungs- oder mit anderen
Hilfsorganisation Jugendlichen im Sportverein

Sonstiges

FAmE 1

2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / Mehrfachnennung

nach Altergruppen (2024)

44% 45% 45%
35%
29% 1%
AR
16%
-.— -.—
2% 2%
mit meinen in der Schule mit Freundinnen in Online-Chats mit mit Leuten von einer mit
Eltern mit Lehrern oder Freunden anderen Jugendlichen Beratungs- oder Sportverem niemandem

Hilfsorganisation

M 8bis 9 Jahre M 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

Basis: 8-9 Jahre: 413 Befragte / 10-12 Jahre: 632 Befragte / 13-15 Jahre: 646 Befragte / 16-17 Jahre: 386 Befragte / Mehrfachnennungen 20



Kommunikation iiber Cybergrooming

GEFUHLE VON KINDERN UND JUGENDLICHEN

Frage 24: .Wie unangenehm war es fiir dich, iber das Thema ..Cybergrooming” zu sprechen?”

im Jahresvergleich

teils / teils

eher )
unangenehm gar nicht
. unangenehm
weniger
sehr unangenehm
unangenehm
22%
199, |20% 20% 20%
17%
weiB nicht
8%
8% 4%
2%
2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022

Basis: 2024: 1436 Befragte / 2023: 1.328 Befragte / 2022: 1.469 Befragte / Filter: nur diejenigen, die angaben, bereits iber das Thema gesprochen zu haben

21% 20% 19%
15%
7%
5% I 6% 4%

sehr eher teils / teils weniger gar nicht weiB nicht
unangenehm unangenehm unangenehm unangenehm

nach Altergruppen (2024)

M 8bis 9 Jahre M 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

Basis: 8-9 Jahre: 228 Befragte / 10-12 Jahre: 435 Befragte / 13-15 Jahre: 514 Befragte / 16-17 Jahre: 259 Befragte / Filter: nur diejenigen, die angaben, bereits iber das Thema gesprochen zu haben 21



Reaktion auf Cybergrooming

WISSEN WAS ZU TUN IST

Frage 25: .Wenn du einen Verdacht hast, dass sich eine erwachsene Person, die du aus dem Internet kennst,
dir gegeniiber nicht richtig verhélt (von dir Nacktbilder oder -videos machte, dich unter Druck setzt,
sich unbedingt mit dir treffen will), wiisstest du, wie du dich am besten verhaltst?”

im Jahresvergleich 5
ja, ich weiB ganz
genau, was ich tun
sollte

4
3
0/ 130%
1
nein, ich wiisste ; 29% 36% 136%
nicht,:\[l)a“st;chtun ) 22 /0 21%
6% 16% 7% |1%

2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022 2024 2023 2022

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte

nach Altergruppen (2024)

35%
32%
28%
25% 23% 25%
0
1M %
& 7% [ 8%
0
1 2 3 4 5
nein, ich wiisste nicht, ja, ich weiB ganz genau,
was ich tun sollte was ich tun sollte

M 8bis 9 Jahre M 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

Basis: 8-9 Jahre: 413 Befragte / 10-12 Jahre: 632 Befragte / 13-15 Jahre: 646 Befragte / 16-17 Jahre: 386 Befragte / Filter: nur diejenigen, die angaben, bereits iber das Thema gesprochen zu haben 22



Verhalten auf Cybergrooming

HANDLUNGSOPTIONEN

Frage 27: .Als du das Gefiihl hattest, dass sich eine erwachsene Person, die du im Internet kennen gelernt hast,
dir gegeniiber falsch verhalten hat, was hast du dann gemacht? Bitte kreuze alles an, was du gemacht hast.”

01%
die Person blockiert 55%

51%

Kontakt abgebrochen 48%

. 40%
mit jemandem
dariiber gesprochen

4b%

. 33%
die Person auf der 35%
Plattform gemeldet
Screenshots gemacht 29%

den Chat bei einer unab- 15%
héingigen Meldestelle gemeldet 13%

und iiberpriifen lassen

14%
13%

mich an eine
Beratungsstelle gewendet

1%

eigenes Profil auf der
Plattform geldscht und 8%
neues erstellt

5%

F

die Person bei
der Polizei angezeigt

15%

4%
den Kontakt trotzdem 3%
aufrecht erhalten
2%
Sonstiges 2%
2%
nichts davon 2%

B 1%

weiB nicht 1%

W 2024 W 2023 W 2022 2021

Basis: 2024: 526 Befragte / 2023: 432 Befragte / 2022: 619 Befragte / 2021: 532 Befragte / Mehrfachnennungen (wenn Q12 bis Q17 mind. 1x ja geantwortet) 23




Verhalten auf Cybergrooming

WEITERER KONTAKT

Frage 29: . Als dir klar war, dass es sich bei der Person um eine fremde erwachsene
Person aus dem Internet handelt, habt ihr dann noch weiter Kontakt gehabt?”

2024 2023

W Ja B Nein Darauf mdchte ich nicht antworten

Basis: 2024: 526 Befragte / 2023: 432 Befragte (wenn Q12 bis Q17 mind. 1x ja geantwortet) 24




Verhalten auf Cybergrooming

GRUNDE FUR WEITEREN KONTAKT (2024)

Frage 30: .Was waren die Griinde dafiir, dass du mit der erwachsenen Person aus dem Internet Kontakt gehalten hast?”

Die Person hat mir nette Komplimente gemacht und
ich habe mich wertgeschatzt gefiihlt.

45%

Ich fand es cool, dass eine Person,

0,
die alter ist als ich, sich fiir mich interessiert. 38%

Ich war neugierig und wollte 1%
mal schauen, was passiert. 0
Die Person hatte die gleichen Interessen / 30%
Hobbies wie ich, iiber die wir uns ausgetauscht haben. 0

Ich hatte das Gefiihl, dass die Person meine Gefiihle 21%
versteht und mich besser kennt als andere 0

Die Person hat mich und meine 20%

Probleme verstanden und wollte mir helfen. 0

Andere aus meiner Klasse / andere 20%

Freundinnen oder Freunde machen das auch 0

Die Person wollte mir helfen, beriihmt / erfolgreich
zu werden (z.B. als Model, Singerln, Influencerln)

15%

Die Person michte mir wirklich im Online-Game 10%
Klamotten, Geld, Aufnahme verschaffen 0
Ich habe gedacht, dass die Person wirklich 99
meine Freundin oder mein Freund ist 0

Ich habe den Kontakt nicht als Risiko erkannt - 8%
Ich war unsicher und wusste nicht, 8%
wie ich mich dagegen wehren kann 0

Die Person hat mich unter 4%
Druck gesetzt oder erpresst 0
Ich habe sonst kaum Maglichkeiten, 29

andere Leute kennen zu lernen.

Basis: 130 Befragte / Mehrfachnennung (wenn weiterer Kontakt gehalten) 25




Hilfestellung bei Cybergrooming

WUNSCHE

Frage 31: Was wirde dir dabei helfen, mit Erfahrungen mit unangenehmen Kontakten im Internet umzugehen?
Bitte nenne uns alle MaBnahmen, die dir helfen kinnten.”

Thema starker in
der Schule behandeln

66%

Thema mehr im
Elternhaus besprechen

36%
33%

Thema stérker mit
Gleichaltrigen besprechen

29%
29%

Verdacht auf Cybergrooming
bei unabhéngiger Meldestelle
priifen lassen

Verdacht auf Cybergrooming
bei der Polizei melden

35%

Es sollte eine Telefonnummer
oder eine Mail-Adresse zu
Personen geben, denen ich ver-
trauen kann und denen ich eine
solche Erfahrung melden kann

26%
4%

1%

weiB nicht 8%

F

W 2024 W 2023 2022 2021

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / 2019: 1.905 Befragte / Mehrfachnennung 26




Bezugsperson(en) bei Cybergrooming

RELEVANZ MOGLICHER BEZUGSPERSON(EN) -
WICHTIGSTE BEZUGSPERSON IM JAHRESVERGLEICH

Frage 33: .Wenn du einen Verdacht hast, dass sich jemand, den du aus dem Internet kennst, dir gegeniiber nicht richtig verhalt (von
dir Nacktbilder oder -videos mdchte, dich unter Druck setzt, sich unbedingt mit dir treffen will), mit wem wiirdest du am
ehesten dariiber sprechen? Bitte nenne uns die Personen oder Personengruppen, die du als erstes ansprechen wirdest, dann
als zweites und dann als drittes.”

51%
0,
Freundinnen 11%
andere Familienangehdrige 8%
(Geschwister, Onkel / 7%
Tanten, Cousins)

6%
die Polizei 6%
6%
Lehrer / Lehrerinnen 5%

Unabhangige Beratungs- und / 4%
oder Meldestellen, wie z.B. die 4%
Landesanstalt fiir Medien NRW

3%
altere Schiiler / Schiilerinnen 1%
_ 3%
niemanden 2%
0,
eine andere Person, 3%
die hier nicht genannt ist 2%
0,
eine andere Organisation, 3%
die hier nicht genannt ist 2%

W 2024 W 2023 W 2022

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / Mehrfachnennung 27




Hilfs- und Beratungsstellen

BEKANNTHEIT

Frage 34: .Welche der nachfolgenden Hilfs- und Beratungsstellen kennst du - wenn auch nur vom Namen her?”

40%

Nummer gegen
Kummer (#116111) 38%

39%
Nichts davon

0,
der Polizei 25%
0,
Das Hilfetelefon = 10%
Sexueller Missbrauch 8%
10%
Klicksafe.de 9%
8%
www.hilfe-portal-missbrauch.de 8%
1%
www.jugend.support 79,

42%

5%

www.fragzebra.de/cybergrooming 4%
5%

www.juuuport.de 4%

Sonstiges 0%

W 2024 W 2023 W 2022

Basis: 2024: 2.077 Befragte / 2023: 2.024 Befragte / 2022: 2.002 Befragte / Mehrfachnennung 28




Hilfs- und Beratungsstellen

IN ANSPRUCH GENOMMEN

Frage 35: . Welche der nachfolgenden Hilfs- und Beratungsstellen hast Du schon einmal in Anspruch genommen?”

0,
Nummer gegen E 10%
Kummer (#116111) 8%
0,
Beratungsstellen =°
der Polizei 10%
0,
Das Hilfetelefon = 2%
Sexueller Missbrauch 5%

4%
www.hilfe-portal-missbrauch.de 3%
4%
www.fragzebra.de/cybergrooming 3%
3%
www.juuuport.de 2%

3%
www.jugend.support 4%
_ L1 %
Klicksafe.de 29
76%
Nichts davon 75%

0%
Sonstiges 0%

W 2024 W 2023 W 2022

Basis: 2024: 1.269 Befragte / 2023: 1.167 Befragte / 2022: 1.267 Befragte / (Ausgefiillte Hilfs- und Beratungsstellen bekannt) Mehrfachnennung 29
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